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Zalacznik do
Zarzadzenia Nr 1207 2021
Burmistrza Miasta i Gminy Mrocza
z dnia 15.12.2021r.

REGULAMIN PRACY ZDALNEJ

w Urzedzie Miasta i Gminy w Mroczy

§ 1. Postanowienia ogdlne

Niniejszy Regulamin okresla zasady wykonywania pracy zdalnej oraz zwiazane z tym prawa
i obowigzki Urzedu zwanego dalej pracodawca i pracownikéw w zwiazku z przeciwdziataniem
i zapobieganiem rozprzestrzeniania sie COVID-19.

Ilekro¢ w Regulaminie jest mowa o:

1) Pracy zdalnej - nalezy przez to rozumie¢ pracg okreslong w umowie o prace;
2) Pracodawcy - nalezy przez to rozumie¢ Urzad Miasta i Gminy w Mroczy;

3) Pracowniku - nalezy przez to rozumie¢ osobg zatrudniona na podstawie umowy o prace
taczacej pracownika z pracodawca, wykonywang przez czas oznaczony poza miejscem jej
stalego wykonywania w zwigzku z przeciwdziataniem COVID-19, jezeli wykonywanie
pracy poza takim miejscem jest mozliwe;

4) Ustawie - nalezy przez to rozumieé¢ ustawe z dnia 2 marca 2020 r. o szczeg6lnych
rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-
19, innych choréb zakaznych oraz wywotanych nimi sytuacji kryzysowych (Dz. U. 2020
poz. 1842);

5) Urzadzenie - telefon komérkowy, komputer stacjonarny, laptop, tablet;

Praca zdalna nie stanowi telepracy, o ktérej mowa w art. 67°-67"” Kodeksu pracy.

§ 2. Warunki dopuszczalnosci pracy zdalnej

Pracownik jest zobowigzany do $wiadczenia pracy zdalnej w zwiazku z przeciwdzialaniem
COVID-19:

po ztozeniu przez pracodawcg oswiadczenia w formie pisemnej lub elektronicznej dotyczacego
polecenia wykonywania pracy zdalnej, ktérego wzér stanowi Zatacznik nr 1 do Regulaminu,
po udzieleniu zgody na prace zdalng od pracodawcy w zwiazku z wnioskiem pracownika
o umozliwienie pracy zdalnej, ktorego wzor stanowi Zatacznik nr 2 do Regulaminu, jesli
wykonywanie pracy na danym stanowisku umozliwia pracy w innym miejscu niz miejsce
stalego jej wykonywania oraz jesli jest to niezbedne do przeciwdzialania i zapobiegania
rozprzestrzeniania si¢ COVID-19,

W okresie obowigzkowej kwarantanny odbywanej w zwiazku z narazeniem na zakazenie
COVID -19 lub izolacji w warunkach domowych pracownik moze wykonywaé prace na rzecz
pracodawcy, o ile nie sprzeciwia si¢ temu jego stan zdrowia i rodzaj pracy, a pracownik ma
narzedzia do jej wykonywania.



1)

2)

3)

4)

§ 3. Prawa i obowigzki Pracodawcy

Pracodawca zobowigzuje si¢ do przekazywania pracownikowi zadafn do wykonania,
udzielania informacji merytorycznych oraz organizowania procesu pracy w sposob
umozliwiajacy pracownikowi prace zdalna.

Pracodawca ma prawo kontrolowaé wykonywanie pracy zdalnej oraz zadaé od pracownika
informacji o jej wynikach.

§ 4. Prawa i obowiazki Pracownika

Pracownik wykonuje prace zdalng w miejscu zamieszkania lub innym miejscu
uzgodnionym z pracodawcg. Pracownik jest zobowiazany do wykonywania pracy zgodnie
z trescig umowy laczacej go z pracodawca oraz zakresem obowigzkow.

Ponadto pracownik zobowiazuje si¢ do:

pozostawania w dyspozycji dla pracodawcy w ustalonych godzinach pracy i przyjmowania
do realizacji biezgcych zadan przekazywanych pracownikowi w ramach zakresu jego
obowigzk6w, w szczegdlnosci z wykorzystaniem $rodkéw komunikacji elektronicznej;
biezacego informowania o wynikach swojej pracy oraz przedstawiania wynikéw swojcj
pracy pracodawcy na jego polecenie;

prowadzenia ewidencji wykonywanych czynnosci podczas pracy zdalnej, zgodnie
z zafgcznikiem nr 3 do niniejszego zarzadzenia,

potwierdzania obecnosci w pracy w spos6b okreslony przez pracodawce;

Pracownik ma prawo do wsparcia technicznego ze strony pracodawcy. Pracownik
niezwlocznie zglasza pracodawcy wszelkie uzasadnione potrzeby w tym zakresie.
Pracownik zobowiazuje si¢ zorganizowaé stanowisko do pracy zdalnej w sposéb
zapewniajgcy bezpieczne i higieniczne warunki pracy.

§ 5. Ochrona informacji i danych osobowych

Pracownik zobowiazuje si¢ do zabezpieczania dostepu do sprzetu stuzbowego oraz
posiadanych danych i informacji (w tym takze znajdujacych sig na nosnikach papierowych)
przed osobami postronnymi, w tym wspélnie z nim zamieszkujacymi oraz zniszczeniem.
Wykonywanie pracy w formie zdalnej nie zwalnia pracownika z obowigzku przestrzegania
postanowiefi Polityki ochrony danych osobowych przyjetej u pracodawcy.

Odchodzac od komputera nalezy upewnié sig, ze urzadzenie zostato zablokowane.
Pracownik wykonujacy pracy zdalng z wykorzystaniem urzadzen stuzbowych, tzn.
otrzymanych od pracodawcy lub na wiasnym sprzecie.

Jezeli pracodawca udostepnia pracownikowi telefon stuzbowy z dostepem do Internetu,
kt6ry moze petnié¢ funkcje Hotspot, pracownik powinien korzystaé w pierwszej kolejnosci
z tych urzadzen.

W przypadku korzystania z domowej sieci Wi-Fi, nalezy upewnié sig, ze zostala ona
skonfigurowana w sposéb minimalizujacy ryzyko wiamania, w szczegolnosei:

1) korzystanie z Internetu powinno wymagac uwierzytelnienia, np. poprzez hasto;

2) hasto dostgpu powinno sktadaé sie z co najmniej 8 znakéw, w tym z duzych i matych
liter oraz cyfr i znakéw specjalnych;

3) typ szyfrowania WPA2;

4) jesli to mozliwe, nalezy zmieni¢ login do panelu administracyjnego routera na wlasny;
dostep do panelu administracyjnego routera Jest mozliwy wylacznie z urzadzen znajdujacych
si¢ w sieci domowe;j.

Porad i wsparcia w zakresie konfiguracji sieci domowej, w tym jej zabezpieczenia na
potrzeby pracy zdalnej udziela Informatyk Urzedu.

Zabronione jest udost¢pnianie urzadzen stuzbowych wykorzystywanych do realizowania
pracy zdalnej innym osobom, np. domownikom.
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Praca zdalna powinna by¢ realizowana z wykorzystaniem stuzbowego sprzetu.

10. Zgoda na pracg zdalng obejmuje zgode na korzystanie ze stuzbowego sprzetu poza siedziba
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pracodawcy.

Jezeli z nieustalonych wzgledéw pracownik nie moze wykonywa¢ pracy zdalnej
z wykorzystaniem stuzbowego sprzetu, zglasza to pracodawcy, ktéry wyraza zgody na pracy
z wykorzystaniem prywatnych urzadzen.

Pracownik informuje Informatyka z jakiego urzadzenia bedzie prowadzona praca zdalna. Na

podstawie tej informacji, Informatyk prowadzi rejestr urzadzen pracy zdalnej. Dopuszcza si¢

uzywanie oprogramowania umozliwiajacego zdalne sterowanie systemem operacyjnym poprzez

Internet, np. oprogramowanie AnyDesk, Team Viewer.

Minimalne wymagania w zakresie bezpieczenstwa:

1) na urzadzeniu zaleca si¢ legalne i aktualne oprogramowanie;

2) zostaty wiaczone automatyczne aktualizacje;

3) zostata wigczona zapora systemowa;

4) zostat zainstalowany i dziata w tle program antywirusowy, inny niz Windows Defender;

5) zalogowanie do systemu operacyjnego wymaga uwierzytelnienia np. poprzez indywidualny

login i hasto uzytkownika, kod PIN, token;

6) wylaczono autouzupeianie i zapamietywanie hasta w przegladarce internetowej;

7) zostat zainstalowany program umozliwiajacy zaszyfrowanie i odszyfrowanie danych (np. 7-

zip);

8) zostato ustawione automatyczne blokowanie urzadzenia po dhuzszym braku aktywnosci;

9) jezeli urzadzenie daje taka mozliwosé, praca Jest wykonywana na koncie z ograniczonymi

uprawnieniami.

§ 6. Zabezpieczenie przekazywanych informacji

Do pracy zdalnej pracownik powinien wykorzystywaé tylko i wylgcznie shuzbowe programy
isystemy udostgpnione mu przez pracodawcy.

Jezeli jest niezbedne przesfanie informacji o charakterze poufnym, w szczegolnosci danych
osobowych, powinny zosta¢ one zabezpieczone hastem.

Jezeli informacje poufne beda przekazywane z wykorzystaniem poczty e-mail, powinny
zosta¢ udostepnione w zataczniku zabezpieczonym hastem.

Zabezpieczeniu powinny podlegaé wszelkiego rodzaju dane osobowe, niczaleznie od ich
charakteru, nawet jezeli sg to jedynie imiona, nazwiska czy adresy e-mail.

Hasto powinno zostaé¢ przekazane odbiorcy inng droga komunikacii.
Hasto powinno by¢ odpowiednio skomplikowane.
Dozwolone jest ustalenie statego hasta na komunikacjg z jednym odbiorca.
Rekomendowane metody zabezpieczania hastem:

1) nadanie hasta do pliku, w ktérym sa dane osobowe;

2) zabezpieczenie pliku lub plikéw poprzez kompresj¢ z zabezpieczeniem archiwum
wynikowego hastem.
Kazda wiadomos¢ powinna byé wysylana z nalezyta starannoscia, polegajaca w szczegolnosei
na sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.

W przypadku wysytania informacji do kilku odbiorcéw, ktérzy nie znaja si¢ wzajemnie i/lub
ich adresy e-mail s3 adresami prywatnymi, nalezy skorzysta¢ z opcji »Ukrytej kopii"
(UDW/BCC), tzn. adresy wpisaé w to pole.

§ 7. Zasady korzystania z dokumentéw w formie papierowej

Zgodnie z obowigzujacym u pracodawcy zasadami wszystkie dokumenty zawierajace
informacje poufne, w tym dane osobowe, powinny by¢ przechowywane w szafach zamykanych
na klucz w siedzibie pracodawcy.
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Obowigzuje ogblny zakaz zabierania dokumentéw lub ich kopii poza siedziby
pracodawcy.

Jezeli do pracy zdalnej niezbedny jest dostep do dokumentéw papierowych, pracownik
zglasza do bezposredniego przetozonego wniosek 0 mozliwoéé ich skopiowania oraz
zabrania do domu na czas wykonywania pracy zdalne;j.

Po otrzymaniu zgody na pismie lub w formie stuzbowej wiadomosci e-mail, pracownik
moze sporzgdzi¢ kopie niezbednych dokumentéw.

Zabronione jest zabieranie poza siedziby pracodawcy oryginaléw dokumentéw.

Po skopiowaniu dokumentéw pracownik przygotowuje ich zestawienie, zawierajace
informacje jakie dokumenty, w Jakiej liczbie zostaty skopiowane. Kopia zestawienia
przekazywana jest bezposredniemu przetozonemu.

Podczas przewozenia dokumentéw do miejsca realizowania pracy zdalnej, nalezy
zachowac szczeg6lng ostroznosé, aby ich nie zgubid.

Po zakoniczeniu pracy, wszystkie dokumenty nalezy zwréci¢ bezposredniemu
przetozonemu, ktory weryfikuje ich kompletnosé.

§ 8. Dzialania niedozwolone

Niedozwolone jest:

udostepnianie innym osobom danych stuzgcych do uwierzytelnienia do systeméw i/lub
ustug; przekazywanie informacji chronionych, w szczegdlnosci danych osobowych bez
zabezpieczenia hastem, w szczegdlnoscei w tresci wiadomodci e-mail;

przekazywanie hasta do zabezpieczonych informacji ta sama drogag komunikacji,
ktérg przekazywany jest zabezpieczony hastem plik lub pliki;

odméwienie Informatykowi Urzedu przegladu urzadzenia;

udostepnianie stuzbowego sprzetu lub sprzetu wykorzystywanego do realizowania
zadanstuzbowych innym osobom;

dzielenie sig informacjami poufnymi z innymi osobami, w szczegdlnoscei domownikami;
logowanie si¢ na konto innego uzytkownika;

zabranie dokumentéw bez pisemnej lub elektronicznej zgody bezposredniego
przetozonego;

zabranie oryginaléw dokument6w;

niezwrocenie dokumentéw;

10) w przypadku korzystania z oprogramowania umozliwiajacego zdalne sterowanie

systemem operacyjnym, podawanie parametréw pofaczenia, tj. kodu i hasta, innym
osobom;

11) w przypadku korzystania z oprogramowania umozliwiajacego zdalne sterowanie

1.

systemem operacyjnym, laczenie sie na komputery inne niz wyznaczone przez
pracodawce.

§ 9. Postanowienia koncowe

Inne osoby, w tym pracownicy Urzedu, wykorzystujg do komunikacji z pracownikiem
drogg elektroniczng (e-mail) i/lub telefonicznie.

Praca zdalna jest wykonywana przez czas okreslony w poleceniu pracodawcy.

Przed przystgpieniem do wykonywania pracy zdalnej pracownik zapoznaje z trescia
niniejszego Regulaminu, co potwierdza pisemnym lub elektronicznym o$wiadczeniem
1zobowigzaniem do jego przestrzegania. Wzor o§wiadczenia stanowi Zatacznik nr 4 do

Regulaminu. fﬂ;} / /;
[



Zatacznik nr 1

do Regulaminu pracy zdalnej wprowadzonej
Zarzadzeniem Nr 120.54.2021

Burmistrza Miasta i Gminy Mrocza

z dnia/$..12.2021

................................ Ilubod ................. do ................. / bezterminowo* polecam Panu (i)
wykonywanie pracy zdalnej w miejscu zamieszkania/inne*.

Polecenie wykonywania pracy zdalnej moze zostaé w kazdym czasie cofnigte.

Polecenie wczesniejszego powrotu do pracy do miejsca stalego wykonywania pracy nastgpi za
posrednictwem wskazanego kontaktu telefonicznego lub poprzez wystanie informacji na wskazany
przez Pana(ia) adres e-mail.

Praca zdalna bedzie wykonywana przy uzyciu laptopa lub komputera stacjonarnego bedgcego
wlasnoscig pracownika/pracodawcy® .

Pracownik zapewnia we wlasnym zakresie internet do bezposredniego porozumiewania si¢ na
odleglos¢.

Podczas pracy zdalnej obowiazuja Paniag/Pana godziny pracy zdalnej takie jak w przypadku pracy
w migjscu stalego wykonywania pracy.

(podpis pracodawcy lub osoby upowaznionej przez pracodawce)

*niepotrzebne skresli¢



Zatgcznik nr 2

do Regulaminu pracy zdalnej wprowadzone;j
Zarzadzeniem Nr 1205!242021

Burmistrza Miasta i Gminy Mrocza

z dnia¥,.14:.2021
...................................................... Mrocza, dnia ............coeiiiiiiiiinnnn..
(imi¢ i nazwisko pracownika)
(stanowisko stuzbowe)
URZAD MIASTA I GMINY
MROCZA

Z uwagi na*:

| panujaca w kraju sytuacje wywolang zagrozeniem chorobg COVID-19,

m| odbywang obowigzkowa kwarantanna,

a odbywang izolacj¢ w warunkach domowych,

zwracam si¢ z prosba o umozliwienie mi pracy zdalnej w dniach od .........................
dooii

...................................................................................................

W czasie wykonywania pracy zdalnej bede korzystal/a ze sprzetu shuzbowego/prywatnego oraz bede
dostepny/a pod numerem telefontl ............ooeiiiiiii e

Prosbe swag 1zasadniam: ... ......o i s

........................................

(data i podpis pracownika)

...................................

(data i podpis)
Wyrazam zgode/nie wyrazam zgody*
(podpis Burmistrza Miasta i Gminy)
Opinia informatyka

...............................................

...............................................



Zatacznik Nr 3
do Regulaminu pracy zdalnej wprowadzonej
Zarzadzeniem Nr 120.522021
Burmistrza Miasta i Gminy Mrocza
zdnia /3.13... 2021 .

Mrocza, dnia ......................

.............................................

.............................................

Nazwa Referatu

Ewidencja czynnosci pracy zdalnej
Zaokresod ............... do..cooiiiiiini

W zwigzku z poleceniem prowadzenia ewidencji pracy zdalnej na podstawie art. 3 ust. 7 w zwiazku
z ust. 6 ustawy z dnia 2 marca 2020 r. o szczegdlnych rozwigzaniach zwigzanych z zapobieganiem,
przeciwdzialaniem i zwalczaniem COVID-19, innych choréb zakaznych oraz wywolanych nimi sytuacji
kryzysowych (Dz. U. 2021 r. poz. 2095 ze zm.) przekladam ponizej ewidencj¢ wykonywanych czynnosci
pracy zdalne;j.

r-Lp. | Data Godzina Godzina Czynnosci wykonane | Forma Dodatkowe
czynnosci | rozpoczecia | zakofczenia pracy informacje
pracy pracy zdalnej

(data i podpis pracownika)

(podpis bezposredniego przelozonego)

(podpis Burmistrza Miasta i Gminy)



Zatacznik nr 4

do Regulaminu pracy zdalnej wprowadzonej
Zarzadzeniem Nr 1207%.2021
Burmistrza Miasta i Gminy Mrocza

Oswiadczenie Pracownika

Oswiadczam, Ze zapoznatem sig z trescig Regulaminu pracy zdalnej w Urzedzie Miasta i Gminy
w Mroczy i zobowiazuj¢ si¢ do jego przestrzegania.
Jednoczesnie oznajmiam, ze znane sa mi zasady przestrzegania zasad ochrony danych

osobowych.

(data i podpis pracownika)



