Zalacznik nr 2

do Regulaminu naboru

wprowadzonego Zarzadzeniem Nr 120.38.2020
z dnia 18.11.2020 r.

RO.2110.7.2021

OGLOSZENIE O NABORZE NA
WOLNE STANOWISKO URZEDNICZE

1. Nazwa i adres jednostki:

Urzad Miasta i Gminy w Mroczy
ul. Plac 1 Maja 20
89-115 Mrocza

2. Okreslenie stanowiska:

Referent ds. obshugi informatycznej

3. Wymagania niezbedne zwigzane ze stanowiskiem:

Zgodnie z ustawa z dnia 21 listopada 2008 r. o pracownikach samorzadowych, pracownikiem
samorzagdowym moze by¢ osoba, ktora:

a) jest obywatelem polskim;

b) ma pelna zdolnos¢ do czynnosci prawnych oraz korzysta z pelni praw publicznych;

c) nie byla skazana prawomocnym wyrokiem sgdu za umys$lne przestepstwo scigane

z oskarzenia publicznego lub umyslne przestepstwo skarbowe;

d) posiada wyksztalcenie wyzsze informatyczne lub;

e) posiada wyksztalcenie §rednie informatyczne i 2 lata stazu pracy;

f) cieszy sie nieposzlakowang opinig.

4. Wymagania dodatkowe zwiazane ze stanowiskiem:

a) znajomos¢ ustaw 1 innych przepiséw niezbednych w realizowaniu zadan na danym
stanowisku, tj.:

Ustawa o samorzadzie gminnym,

Ustawa Kodeks postepowania administracyjnego,

Ustawa o ochronie danych osobowych,

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) w sprawie ochrony os6b

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobcl)dnego

przeptywu takich danych oraz uchylenia dyrektywy

Ustawa o krajowym systemie cyberbezpieczenstwa,

Ustawa o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne,

Ustawa o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych,
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» Ustawa o dostepie do informacji publiczne;j,
» Rozporzadzenie MSWiA w sprawie Biuletynu Informacji Publiczne;j,
» Ustawa o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne
wraz z aktami wykonawczymi do ustawy:
- Krajowe Ramy Interoperacyjnosci,
- profil zaufany i podpis zaufany,
- sporzadzanie i doreczanie dokumentéw elektronicznych oraz udostepnianie
formularzy, wzoréw 1 kopii dokumentdéw elektronicznych,
- szczegOlowe warunki organizacyjne i techniczne, ktore powinien spelnia¢ system
teleinformatyczny stuzacy uwierzytelnianiu uzytkownikéw,
» Znajomos$¢ zasad zabezpieczen infrastruktury informatycznej i baz danych,
» Znajomos$¢ oprogramowania narz¢dziowego oraz systemow operacyjnych Windows i
Linux,
» Znajomo$¢ obstugi elektronicznego obiegu dokumentéw (Mdok),
> umiejetnos$é obstugi komputera, znajomos$¢ pakietu biurowego: MS Office,
znajomos¢ systemow operacyjnych Windows, Windows Serwer, Linux,
znajomos$¢ centralnego systemu pamieci masowej QNAP, znajomo$é technologii
wirtualizacyjnej VMWare, systemu baz danych firebird oraz MSSQL;
b) wysoka kultura osobista;
¢) odpornosé na czynniki stresogenne;
d) dobra organizacja pracy, umiej¢tnosc pracy w zespole;
e) prawo jazdy kat. B.

5. Wskazanie zakresu zadan wykonywanych na stanowisku pracy

zapewnienie sprawnosci technicznej i konfiguracji urzadzen infrastruktury teleinformatycznej,
administrowanie systemem zarzadzania uzytkownikami, stacjami roboczymi, systemami
i aplikacjami wykorzystywanymi do biezacej pracy,
prowadzenie ewidencji sprz¢tu komputerowego i1 oprogramowania oraz utrzymanie ich
w aktualnosci,
przeciwdzialanie dostepowi oséb niepowolanych do systemu informatycznego, w ktérym
przetwarzane sg informacje chronione,
analizowanie tendencji rozwojowych technologii informatycznych i technik bezpieczenstwa,
pod katem podatnosci, zagrozen i zabezpieczen,
utrzymanie kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa, zglaszanie
incydentéw zwigzanych z bezpieczenstwem informacji i cyberbezpieczenstwem,
okresowe raportowanie o stanie bezpieczenstwa systemow teleinformatycznych, odnotowanych
incydentach bezpieczenstwa oraz statusie podejmowanych dziatan w odpowiedzi na incydenty,
realizowanie decyzji Administratora Danych Osobowych dotyczacych nadania uzytkownikom
uprawnien dostepu do danych i wybranych funkcji, w srodowisku I'T:

a. tworzenie kont uzytkownikow w systemach informatycznych,

b. przypisywanie do kont startowych hasel uwierzytelniajgcych uzytkownikéw kont,

c. przypisywanie do zalozonych kont polityk odnosnie jakosci hasel i czgstotliwoscei ich

zZmiany,

d. resetowanie utraconych haset,

e. blokowanie kont i uprawnien dla kont 0sob, ktore zakonczyly prace w Urzedzie,

f. przekazanie Inspektorowi Ochrony Danych Osobowych informacji sprzetowo-

programowych do oceny prawidlowosci ich funkcjonowania,

sporzadzanie zamdwien, projektéw umoéw w zakresie zakupu/dzierzawy sprzetu



komputerowego, oprogramowania i ustug informatycznych na potrzeby urzedu,

10) sporzadzanie planéw napraw i remontdw systeméw komputerowych w Urzedzie Miasta
i Gminy,

11) wspétpraca w opracowaniu szczegétowych programéw i zalecen dotyczacych ochrony fizycznej
systeméw 1 sieci teleinformatycznych,

12) kontrola poprawnosci wprowadzanych hasel, dostgpu i czgstotliwosci ich zmian oraz
przechowywania ich kopii na poszczego6lnych stanowiskach pracy,

13) przeprowadzanie okresowych kontroli systemow teleinformatycznych na poszczegdlnych
stanowiskach pracy w Urzedzie i przedkladanie ich wynikéw przelozonym,

14) zapewnienie prawidtowego funkcjonowania urzadzen technicznych w Urzedzie. Przeglad
i konserwacja sprzetu komputerowego i peryferyjnego oraz usuwanie drobnych usterek,

15) zapewnienie serwerom i stacjom roboczym niezbednych licencji programowych, wspétpraca
z podmiotem zewnetrznym w tym zakresie,

16) systematyczne aktualizowanie oprogramowania systemowego, aplikacyjnego, ochronnego oraz
antywirusowego,

17) koordynowanie dzialaniami zapewniajacymi sprawne funkcjonowanie i zabezpieczenie
systemow teleinformatycznych przed niepowolanym dostgpem,

18) zapewnienie prawidlowego dost¢pu do informacji chronionych wylacznie przez osoby majgce
stosowne upowaznienie, kontrolowanie procesu przyznawania praw dostepu,

19) regularne wykonywanie kopii zabezpieczajacych baz danych i dokumentéw, w terminach
okreslonych w Polityce Bezpieczefistwa, ich przechowywania oraz okresowego sprawdzania
pod katem ich dalszej przydatnosci do odtwarzania danych w przypadku awarii systemu
informatycznego,

20) prowadzenie rejestru - dziennika kopii zapasowych, wykonywanych kopii zabezpieczajgcych
oraz dziennika systemu informatycznego,

21) podejmowanie dzialan stuzacych zapewnieniu niezawodnosci zasilania komputeréw, innych
urzadzen majgcych wplyw na bezpieczenstwo przetwarzania danych oraz zapewnienie
bezpiecznej wymiany danych w sieci wewnetrznej i bezpiecznej teletransmisji,

22) wspéttworzenie analizy ryzyka dla systemu informatycznego,

23) zapewnienie przeprowadzania okresowego audytu wewnetrznego w zakresie bezpieczefistwa
informacji,

24) zapewnienie utrzymania ciaglosci Internetu, sprzetu komputerowego oraz urzadzen biurowych,

25) prowadzenie instruktazu dla pracownikow z zakresu pracy systemu informatycznego
i programéw uzytkowych,

26) kontrolowanie funkcjonowania systemu wspomagajacego Mdok,

27) przygotowywanie dla potrzeb wskazanych przez przetozonych niezbednych informacji
i sprawozdan dotyczacych spraw zwiazanych z systemami informatycznymi i Urzedzie,

28) wspolpraca z Kujawsko — Pomorskim Urz¢dem Wojewodzkim oraz Urzedem Marszatkowskim
Wojewodztwa Kujawsko-Pomorskiego w zakresie komputeryzacji Urzedu,

29) petnienie funkcji Administratora systemu teleinformatycznego do przetwarzania informacji
niejawnych,

30)koordynowanie projektow z zakresu informatyzacji Urzedu i rozwoju systeméw
informatycznych,

31) zglaszanie systemow informatycznych i rejestrow publicznych do Krajowej Ewidencji
Systeméw Teleinformatycznych i Rejestrow Publicznych zgodnie z wytycznymi w tym
zakresie,

32) biezgce wspdtprowadzenie strony internetowej Urzedu,

33)koordynowanie projektami w zakresie informatyzacji, prowadzenie dokumentacji i ich
rozliczanie (w tym projekt Infostrada Pomorza 1 Kujaw),

34) prowadzenie strony Biuletynu Informacji Publicznej Urzedu zgodnie z wymogami
rozporzadzenia, ich strukturg i standardami struktury stron podmiotowych,

35)sprawowanie nadzoru nad struktura i prawidlowym funkcjonowaniem BIP, w tym
przyjmowaniem, weryfikacja i realizacja wnioskéw dotyczacych jej modyfikacii,



36) nadzorowanie i podejmowanie niezbednych czynnosci w celu zachowania spéjnosci
informacji zamieszczanych w BIP,

37)nadzorowanie i rozdzial loginow (haset dostgpu) dla wyznaczonych przez Burmistrza
redaktorow BIP,

38) przeszkolenie i zapoznanie redaktoréw BIP z metodyka publikowania danych w wyznaczonych
obszarach BIP,

39) zapewnienia dostepnosci cyfrowej strony internetowej i aplikacji mobilnej gminy zgodnie
z ustawg o dostgpnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotow
publicznych,

40) udzial w pracach komisji i zespolow powotanych przez Burmistrza MiG,

41) techniczno - administracyjna obstuga zebran w Gminnych Jednostkach Pomocniczych.

W zakresie spraw pracowniczych:
a) przestrzeganie przepisow ustawy o pracownikach samorzadowych,
b) wykonywanie obowigzkéw zgodnie z przepisami okreslonymi w Regulaminie
Organizacyjnym Urzedu Miasta i Gminy,
¢) przestrzeganie przepisow w zakresie:
- postepowania administracyjnego
- ochrony danych osobowych
- ochrony informacji niejawnych
- jednolitego rzeczowego wykazu akt
- instrukcji kancelaryjnej i archiwalnej
- BHP i p.poz.
d) postepowanie zgodnie obowigzujacymi przepisami prawa, zarzadzeniami badz
instrukcjami,
€) udzial w pracach komisji i zespotéw powotanych przez Burmistrza MiG
f)techniczno — administracyjna obstuga zebrann w Gminnych Jednostkach Pomocniczych
g) udziat w szkoleniach, naradach, konferencjach
h) sporzgdzanie okresowych sprawozdan i analiz dla organéw gminy
i) wykonywanie innych czynnosci zleconych przez Burmistrza MiG Mrocza, Sekretarza MiG
Mrocza i bezposredniego przetozonego wynikajacych ze stosunku pracy.

6. Informacja o warunkach pracy na danym stanowisku
1) Praca w biurze zlokalizowanym na II pigtrze, w budynku nie posiadajgcym windy;
2) Wejscie do budynku posiada dostep dla potrzeb oséb niepelnosprawnych;
3) Praca przed monitorem komputerowym powyzej 4 godzin dziennie.

Dla stanowiska pracy opracowana jest ocena ryzyka zawodowego, z ktérg mozna
zapoznaé sie w Referacie Organizacyjnym i Spraw Obywatelskich.

7. Informacja, czy w miesigcu poprzedzajacym dat¢ upublicznienia ogloszenia wskaznik
zatrudnienia oséb niepelnosprawnych w jednostce, w rozumieniu przepisow
o rehabilitacji zawodowej i spolecznej oraz zatrudnieniu oséb niepelnosprawnych,
wynosi co najmniej 6%

W miesigcu poprzedzajgcym date upublicznienia ogloszenia wskaznik zatrudnienia osob
niepelnosprawnych w jednostce w rozumieniu przepiséw ustawy z dnia 27 sierpnia 1997 r.
o rehabilitacji zawodowej i spolecznej oraz zatrudnianiu oséb niepelnosprawnych, jest
wyzszy niz 6% i wynosi 6,5%.



8. Wskazanie wymaganych dokumentdéw

a) Os$wiadczenie o danych osobowych, o ktérych mowa w art. 22 ! § 1 ustawy
z dnia 26 czerwca 1974 r. - Kodeks pracy, stanowigce zalaeznik nr 4 do regulaminu
naboru;

b) kserokopie dokumentow potwierdzajacych przebieg zatrudnienia, potwierdzone za
zgodnos¢ z oryginalem przez sktadajgcego;

c¢) kserokopie dyploméw potwierdzajacych wyksztalcenie i kwalifikacje zawodowe,
potwierdzone za zgodnos¢ z oryginalem przez skladajacego;

d) o$wiadczenie o niekaralnosci za umys$lne przestgpstwo $cigane z oskarzenia
publicznego lub umy$ine przestepstwo skarbowe;

e) o$wiadczenie o posiadaniu pelnej zdolnosci do czynnosci prawnych oraz
o korzystaniu z petni praw publicznych;

9. Okreslenie terminu i miejsca skladania dokumentéw

1) Dokumenty nalezy zlozy¢ w zamknietej kopercie oznaczonej imieniem, nazwiskiem
i adresem do korespondencji kandydata, z dopiskiem na kopercie ,,Nabdr na stanowisko:
»Referent ds. obslugi informatycznej” w Urzedzie Miasta i Gminy w Mroczy
(PL. 1 Maja 20, 89- 115 Mrocza) w terminie do 10 grudnia 2021 r. do godz. 14:00 .

2) Dokumenty aplikacyjne mozna zlozy¢ osobiscie lub za posrednictwem operatora pocztowego
w rozumieniu ustawy z dnia 23 listopada 2012 r. — Prawo pocztowe, przy czym decyduje data
zlozenia dokumentdéw bezposrednio w Urzedzie Miasta i Gminy w Mroczy przy Pl. 1 Maja
20 lub data faktycznego wpltywu korespondencji pocztowej do Urzgdu Miasta i Gminy
w Mroczy. Dokumenty, ktére wplyng do Urz¢du po uplywie wyzej okreslonego terminu
nie bedq rozpatrywane.

3) Informacji o naborze na wolne stanowisko urzednicze udziela Inspektor ds. kadrowych.
tel. 52 386 74 13.

Mrocza, dnia 29 listopada 2021 r.

Burmistrz Miasta i Gminy Mrocza

Ogloszenie o naborze na wolne stanowisko urzednicze umieszcza sig w Biuletynie Informacji Publicznej w Mroczy oraz
na tablicy informacyjnej Urzedu Miasta i Gminy w Mroczy .



KLAUZULA INFORMACYJNA
- REKRUTACJA PRACOWNICY

Na podstawie art. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r.
w sprawie ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. U.UE.L. z 2016r. Nr 119, s.1, dalej zwanego RODO informuje,

7e!

1)

2)

3)

4)
a)

Administratorem Panstwa danych przetwarzanych w ramach procesu rekrutacji jest Burmistrz Miasta i Gminy
w Mroczy, Pl. 1 Maja 20, adres e-mail: urzad@mrocza.pl, tel. 52 386 74 10.
Moga si¢ Panstwo kontaktowaé z wyznaczonym przez Administratora Inspektorem Ochrony Danych we
wszystkich sprawach dotyczacych przetwarzania danych osobowych za pomocg adresu email:
iod@umig.mrocza.pl.pl lub pisemnie na adres Administratora.
Panstwa dane osobowe w zakresie wskazanym w przepisach prawa pracy' beda przetwarzane w celu
przeprowadzenia obecnego postepowania rekrutacyjnego?, natomiast inne dane, na podstawie zgody?®, ktéra moze
zosta¢ odwolana w dowolnym czasie.
Administrator bedzie przetwarzat Paristwa dane osobowe, takze w kolejnych naborach pracownikéw jezeli wyraza
Pafistwo na to zgode?, ktéra moze zostaé odwotana w dowolnym czasie.
W zwigzku z powyzszym podstawe prawna przetwarzania danych osobowych stanowia:
lart. 6 ust. 1 lit. ¢ RODO w zwigzku z art. 22'§1 oraz § 3-5- ustawy z26 czerwca
1974 r. Kodeks pracy (obowiazki wynikajace bezposrednio z przepisow prawa),

b) Zart. 6 ust. 1 lit. b RODO (czynnosci zmierzajace do zawarcia umowy),

<)
5)

6)
7)

8)
a)
b)
c)
d
e)

9)

10)

3art. 6 ust. 1 lit. a RODO (zakresie wyrazonej przez Panstwa zgody).
Panstwa dane zgromadzone w obecnym procesie rekrutacyjnym be¢da usuwane niezwlocznie po zakonczeniu
postepowania rekrutacyjnego. W przypadku wyrazonej przez Panstwa zgody na wykorzystywane danych
osobowych dla celéw przyszlych rekrutacji, Pafistwa dane beda wykorzystywane przez 12 miesigcy od chwili
otrzymania przez Administratora aplikacji rekrutacyjnej.
Panstwa dane osobowe beda przetwarzane w sposob zautomatyzowany, lecz nie beda  podlegaly
zautomatyzowanemu podejmowaniu decyzji, w tym o profilowaniu.
Panstwa dane nie beda przekazywane poza Europejski Obszar Gospodarczy (obejmujacy Uni¢ Europejska,
Norwegie, Liechtenstein i Islandig).
W zwigzKku z przetwarzaniem Panistwa danych osobowych, przystuguja Pafistwu nastepujace prawa:

prawo dostepu do swoich danych oraz otrzymania ich kopii

prawo do sprostowania (poprawiania) swoich danych osobowych;

prawo do ograniczenia przetwarzania danych osobowych;

prawo do usunigcia danych osobowych;

prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych

(ul. Stawki 2, 00-193 Warszawa), w sytuacji, gdy uzna Pani/Pan, ze przetwarzanie danych osobowych narusza

przepisy ogélnego rozporzadzenia o ochronie danych osobowych (RODO).
Podanie przez Paristwa danych osobowych w zakresie wynikajacym z art. 22' § 1 oraz § 3-5 Kodeksu pracy jest
niezbedne, aby uczestniczy¢ w postepowaniu rekrutacyjnym. Podanie przez Pafistwa innych danych jest
dobrowolne.
Panstwa dane mogg zosta¢ przekazane podmiotom zewnetrznym na podstawie umowy powierzenia przetwarzania
danych osobowych w zakresie niezbgdnym do realizacji procesu rekrutacji, a takze podmiotom lub organom
uprawnionym na podstawie przepisow prawa.



